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1. A témavalasztas indokoldsa, aktualitasal

Nem tulzas azt allitani, hogy az informatika és a technoldgiai fejlddés mindenkinek az életét
érinti, és arra hatast gyakorol. Ez a dinamikus fejlédés a jogrendszert is folyamatos kihivasok
elé allitja. Eppen ezért az j technikai ujitasok esetén sziikségessé valik, hogy az ezekkel
kapcsolatban felmeriil6 jogi kérdésekre, problémakra reagalni tudjon. Ez kiilonésen fontossa
valt azért, mert az egyes tarsadalmi és gazdasdgi folyamatok is egyre inkabb fliggnek az
informaciés rendszerektdl. Az informdacioés tarsadalom egyik jellemzdjévé valt az
infokommunikécids eszkozok szamanak, sokféleségének és komplexitasanak a novekedése. Az
innovacio egyre inkdbb az egyes gazdasagi dgazatok miikodését, illetve a gazdasagi szereplok
versenyképességét hatdrozza meg.

Azonban a gyors iitemii informatikai fejlédésnek az elényei mellett megvannak a veszélyei
is, hiszen a modern technologidk adta lehetdségeket a bilinelkdvetdk is kihasznaljak. Ennek
koszonhetden jelentek meg nagy szdmban az informatikaval Osszefiiggd bilincselekmények,
amelyek korét ma mar rendkiviil nehéz behatarolni, koszonhetéen az 1) technoldgidk
megjelenésének (pl. Internet of Things?, mobilinformatikai eszkozok), a megvaldsithat6
funkciok boviilésének, illetve a halézatok hasznalatanak az elterjedésének, amelyek magukkal
hozzék az Gjabb elkdvetési modokat, illetve biintetendd cselekmények korét (pl. ,,hacking”,
szamitdgépes virusok, adatlopasok).® Ma mar szinte barmelyik hagyomanyos biincselekmény
elkdvethetd az 0j eszkozok segitségével. Mindez a jogalkotast és a jogalkalmazast is kihivasok
elé allitja kiilondsen a biintetdjogi szabalyozasra tekintettel, illetve a mindsités kérdéseiben. A
biintetd igazsagszolgaltatds hatékonysaganak ndvelése napjainkban siirgetden veti fel e téma
kutatasanak az igényét. Ennek ellenére a hazai szakirodalom keveset foglalkozik a biintetdjog
¢s az informatika Osszefiiggéseivel, ezért a témat érintd tudoméanyos kutatasok hianypdtlonak
tekinthetdk.

Az internetnek szamos elénye van, amelyek egyben a hasznalataval 6sszefliggd visszaélések
térnyerését, illetve a hatékonyabb biinelkdvetést is lehetdvé teszik. Az internetre csatlakozott

eszkozok és felhasznalok szama évrdl évre novekvd tendenciat mutat, igy a kiterjedt online

1 A doktori értekezés az Emberi Eréforrasok Minisztériuma UNKP-18-3-1V és UNKP-17-3-1 kodszamu Uj
Nemzeti Kivalosag Programjanak tamogatasaval késziilt.

2 Az ,Internet of Things”, vagy roviditve ,JJoT”, mellyel a mindennapjainkban hasznalt - gyakran ,,0kos”
elnevezésii - eszkdzok az interneten keresztill is elérhetdek, és képesek egymassal akar 6nalldan is kommunikalni.
Ennek a kommunikacionak a motorja az an. M2M (machine-to-machine) technoldgia, ami olyan adataramlast
jelent, mely emberi kozremiikodés nélkiil, gépek kozott zajlik. A kommunikdcié minden olyan gép kozott
létrejohet, amely a megfeleld technoldgiaval (érzékeldkkel, chipekkel) van ellatva ahhoz, hogy bekapcsolhatod
legyen a rendszerbe.

3 NAGY Zoltdn Andras: A szamitogépes kdrnyezetben elkdvetett biincselekmények. Ad librum Kft. Budapest,
2009. 23-24. o.



jelenlét az elkdvetdk szamdra még inkabb lehetéve teszi a tomeges informatikai tdmadasok
kivitelezését. Az internet esetén egy egész vilagra kiterjedd haldzatrol van szo, amely azonnali
¢s valds idejli kapcsolatteremtésre ad lehetdséget, €s a lényegét az elektronikus formaban
megjelend adat, informacié adja (,,Big Data” jelenség)®. Az internet specialis, de egymassal
Osszefliggo tulajdonsagokkal rendelkezik, amelyek megkonnyithetik az elkovetést azonban mar
egy Uj szintéren:

Az internet globalis jellege egy hataron ativeld blindzést tesz lehetévé. Az elkdvetdk a vilag
barmely pontjan kereshetnek célpontokat, illetve sebezhetdségeket, és ehhez még arra sincs
sziikségiik, hogy akar ugyanabban az orszagban tartozkodjanak a kivalasztott sértettel az
elkovetéskor. Ennek koszonhetden a biintetd eljarasjogban is Osszetett joghatosagi és
illetékeségi kérdések megvalaszolasra varnak a mai napig.

Az internet a ,haldzatok haldzataként” egyben decentralizalt és rugalmas halozatok
l1étrehozasara nyujt lehetdséget, amelyek az elkovetdk laza szervezddését segitik el példaul az
elkovetok szamara egymas kozott a feladatoknak, a szakmai tudasuknak, jartassdguknak és a
kifejlesztett technikai eszkozeiknek a megosztasat teszik lehetdvé. Az internet egyben egy
kommunikécios csatornaként is szolgél, amely a kiilonb6zd blincselekmények elkdvetésében is
fontos szerepet tolthet be.

Ennek kdszonhetden napjainkra az informatikai biindzés egy profit-orientalt, szolgaltatas-
alapu tlzleti modellé nétte ki magat, amelynek motorjat az online feketegazdasag adja (pl.
Darknet forumok), ahol a kiilonb6z0 tamadasokat eldsegité eszkozok és egyéb illegalis
szolgaltatdsok is elérhetdek.

Az internet anonimitast biztosit, amelyet az elkovetdk fokozhatnak a kiillonboz6 titkositast
¢s magasabb fok anonimitast biztosito eszkozok biinelkovetési célu felhasznalasaval (pl. TOR
héalozat és a kriptovalutdk hasznalata). Azonban azok szdmara is relativ névtelenséget kinal,
akik kevésbé jartasak az informatika vilagaban, mert egy IP cim, e-mail cim, vagy al-Facebook
profil mogé rejtdznek és ezekben az esetekben is még nehéz lehet a konkrét személyek
lenyomozasa és azonositésa.

Mindemellett a sértettekkel egy tavoli kapcsolatfelvételt garantal, ezaltal megsziinteti azokat
a szocialis akadalyokat, amelyekkel az elkdvetoknek a valdsdgban, akar egy személyes
talalkozaskor kellene szembe nézniiik, ezaltal ez is megkonnyiti szdmukra az elkovetést. Az

ilyen tipusu bilindzésre magas foku latencia jellemzd, mert a gyanuatlan felhasznalok sokszor

4 A, Big Data” kifejezés az interneten megjelend hatalmas mennyiségi adatmennyiségre utal, amely 0j tarsadalmi
Jelenségkent a jogalkotast ¢s a jogalkalmazast is kihivasok ele allitja. Lasd ZOD1 Zsolt: Jog és jogtudomany a Big
Data koraban. Allam- és Jogtudomany 2017/1. 95. o.



nem is észlelik, hogy blincselekmény sértettjévé valtak vagy egyszertien a hatosagok felé nem
jelentik (pl. bankkartya-visszaélések, pénzintézetek ellen intézett tamadéasok) amely tovabb
neheziti a felderitést.

Tovabbi elénye az internetnek, hogy a segitségével konnyedén lehet végrehajtani adat vagy
program manipuldciot minimalis koltség mellett, mert az informaciok elektronikus
megjelenitésnek kdszonhetden lehetdség van az adatok masoldsara mindségi veszteség nélkiil,
valamint mddositasara anélkiil, hogy annak sokszor lathaté nyoma lenne.

Az online kornyezet lehetévé teszi az automatizalt miiveleteket, amelyek rendkiviil gyorsan,
jelent6s kart tudnak okozni, mivel egy rosszindulati program képes sokszorositani 6nmagat az
interneten keresztiil és akar tobb millié rendszert megfertézni egyidejlileg, vagy példaul egy
botnet haldzat segitségével az elkovetok nagyszabasi tdmadasokat tudnak végrehajtani, amely
teljes rendszer ledllashoz vezethet.”

2017-ben az informatikai biinozés altal okozott kar 600 milliard dollar értékben realizalddott
a kiilonbozoé sértetti kornél (pl. vallalatok, pénzintézetek, kormanyzati szervek stb.) és a
szakértok szerint ez 2021-re meg fog duplazddni, ami ugy gondolom, hogy ravilagit arra, hogy
mekkora potencialt rejt magaban a technologidk blinelkdvetési céli felhasznalasa az elkdvetdi

oldalrol, mig egyben mekkora kockazatot és veszélyt a sértetti oldalro].®

2. Az értekezés targya és szerkezete

A biintetdjog €s az informatika 0sszefiiggéseinek vizsgalata a legtagabb értelemben olyan
hatalmas tertiletet 6lelne fel, amely talterjeszkedne egy doktori értekezés keretein, ezért a
kutatas targykorének meghatdrozasa sordn fontosnak tartottam, hogy ezt korlatok kozé
szoritsam. Egyrészt elssorban a biintetd anyagi jogi kérdésekkel foglalkozom, €s csak
érintélegesen biintetd eljarasjogi kérdésekkel. Masrészt az értekezés kizardlag az informatikai,
valamint az informdciés rendszerek felhasznalasaval elkovetett gazdasdgi, anyagi
haszonszerzésre iranyuld biincselekményekkel kapcsolatos szabalyozasi kérdésekre fokuszal.
Az értekezés célja a szabalyozassal kapcsolatos hianyossagokat feltarasa és az erre vonatkozo
javaslatok kidolgozasa.

Az értekezés harom nagy szerkezeti részre tagolodik. A bevezetést kovetd elsé nagy rész a

torténeti és fogalmi alapvetés, amely az informatikai blinozés elleni fellépés nemzetkozi

5 Koops, Bert-Jaap: The Internet and its Opportunities for Cybercrime. Tilburg School Legal Studies Paper Series
No. 09/2011. 740-741. o.

8 https://www.mcafee.com/enterprise/en-us/assets/reports/restricted/rp-economic-impact-cybercrime.pdf
[2018.05.23.]


https://www.mcafee.com/enterprise/en-us/assets/reports/restricted/rp-economic-impact-cybercrime.pdf

dimenzidjat vizsgalja, igy kiilonds tekintettel az Eurdpai Unié és az Egyesiilt Allamok
szabalyozasi torténetére. Emellett a fogalmi kérdések tisztdsara keriil sor, kiemelten az
informatikai blinozés meghatarozasara fokuszalva.

Ezt kovetden az egyes informatikai tdmadasokkal kapcsolatos biintetdjogi kihivasokat
vizsgalom a tekintetben, hogy az Eurdpai Unio, illetve a hazai és az Egyesiilt Allamok
szabalyozasa mennyiben tud ezekre reagélni, igy a vonatkoz6 rendelkezések részletes
elemzésére kertilt sor. Ebben a fejezetben a biintetd anyagi jogi szabalyozas mellett a hazai 4j
blintetdeljarasrol szo616 torvény elektronikus bizonyitékokkal 6sszefliggd rendelkezéseire és az
ezzel kapcsolatos unios jogalkotasi torekvések bemutatasa is megvalosult.

Ezutan az utols6 rész kovetkezik, amelyben az informatika és internet segitségével elkdvetett
,hagyomanyos” gazdasagi blincselekmények szabalyozasi kihivasainak elemzésére kertl sor,
igy a bankkartydkkal kapcsolatos visszaélésekre, a szervezett bilindzés megjelenésére az
interneten ¢és az ezzel Osszefliggd blincselekményekre, igy kiilon figyelmet forditva a
pénzmosasra a virtualis térben, valamint a kriptovalutdk biintetd anyagi és eljarasjogi

kihivasaira.
3. A szakirodalom és az alkalmazott modszertan attekintése

Az alkalmazott kutatasi modszerek bemutatasa mellet fontos, hogy sor keriiljon a felhasznalt
szakirodalmi forrasok rovid bemutatisara. Az értekezés elkészitése soran a témakor
szempontjabol relevans unids, hazai €s amerikai jogforrdsok keriiltek felhasznaldsara. A
joganyag elemzése mellett az egyes részeknél hangsulyt fektettem a vonatkozo6 joggyakorlat
bemutatasara, valamint az adott kérdéskoroket targyald, relevans magyar és nemzetkdzi
jogirodalmat dolgoztam fel.

A téma sajatos jellegébdl adoddan egy interdiszciplindris modszer alkalmazéisa valt
sziikségessé. A kutatds soran még a normativ és dogmatikai modszer alkalmazésara keriilt sor,
valamint a vizsgalat sordn az egyes részeknél a logikai és kritikai elemzésé is. Emellett
hangsulyt fektettem a komparativ modszerre kiilondsen az unids, hazai €s amerikai szabalyozas
vonatkozasaban, amely sordn érintettem az anyagi biintetdjogi rendelkezések hasonlosagait és

kiilonbozdségeit.



4. Osszefoglalas

Osszeségében elmondhaté, hogy mind az Eurdpai Unidban és mind az Egyesiilt
Allamokban a kezdeti torekvések az informatika biindzéssel kapcsolatban egészen az 1970-es
évekig nyulnak vissza. Tovabbi k6zos vonasként emlithetd, hogy a meglévo, hagyomanyos
blincselekményekre vonatkozo szabéalyozas helyett megkezdddott a specialis és 6nalld anyagi
biintetjogi rendelkezések megalkotasa ezen 1) tipusu biincselekményekre vonatkozoan. Az
Eurépa Tanacs tobb évtizedes munkdjanak eredményére 2001-ig kellett varni, amikor is
clfogadasra keriilt az elsé kotelezd erejii, multilaterialis jogi dokumentum, a Budapesti
Egyezmény. Az egyezmény célja a szdmitastechnikai blindzés elleni kiizdelem alapjainak a
megteremtése. Az egyezmény az alairo felek szdmara keretet biztosit a nemzetkozi
egylittmikodéshez és olyan allamok szamara is nyitott a ratifikacioja, amelyek nem tagjai az
Eurépa Tanécsnak, igy tobbek kozott az Egyesiilt Allamok is ratifikalta. Valamennyi, az
informatikai blinzést szabalyozni célz6 1), nemzetk6zi dokumentumnak, kezdeményezésnek
az alapjait a Budapesti Egyezmény adja és a mai napig a legjelentésebb egyezménynek szamit
ezen a teriileten, azonban vannak szabalyozasi hianyossagai, mert a technoldgiai fejlédés mar
meghaladta. Ezért a masik nagy eldrelépést unids szinten a 2013-as 11j iranyelv jelentette, amely
az informécids rendszerek elleni tdmaddsokkal szemben 1ép fel a minimumszabalyok
megalkotasaval és az eddig hidnyos szabalyozast az 01 tipusu timadasokra vonatkozo6an részben
orvosolta (pl. botnetek, kritikus infrastrukturak elleni tamadasok, személyazonossag-lopas), €és
ezeket a tagallamoknak kotelezden at kellett iiltetniiik a sajat jogrendszeriikbe, és a tagallamok
kozotti blinligyi egytittmiikodés erdsitése révén.

Az Egyesiilt Allamok szovetségi szinten, eldszor 1984-ben, az unios torekvésekhez képest
elébb szabalyozta mar a szamitogépes biincselekményeket a CFAA-ban. Ahhoz, hogy a torvény
1épést tudjon tartani a technologiai fejlédéssel mar nyolcszor modositottak 1986-t61 2008-ig. A
modositasok elsddleges célja az volt, hogy a toérvény hatalydt minél szélesebb kdrben
kiterjessz€k, példaul a szovetségi érdekli szamitogép sziik fogalmatol egészen eljutottak egy
sokkal tagabb értelemben vett szamitégép meghatarozashoz, amely ala vonhat6 1ényegében
majdnem valamennyi haztartasi eszkoz, amelyet a vilag barmely részén hasznalnak. A CFAA
hatalyos szabdlyozdsa hét biincselekményt tartalmaz, azonban egy kiforrot esetjog még
hidnyzik e teriileten.

Fontos belatni, hogy az informatikai biindzés egy komplex problémakdrt foglal magéban,
mellyel szemben tobblépcsds stratégianak az alkalmazasa valik indokolttd. Ebben kiemelt

jelentdsége van elsédlegesen a prevencionak, kiilonosen a felhasznalokhoz igazitott oktatasnak,



ismeretterjesztésnek, mert sokszor ezek a biincselekmények -elkeriilhetok lennének, ha
koriiltekintébben jarnanak el és ezaltal kikiiszobolhetd lenne a sértetti kozrehatas, amely
jelentésen megkonnyiti az elkovetdk szamara az elkovetést. Elsddlegesen nem a feleldsség
keresése cél, hanem a karok, negativ kovetkezményeknek a lehetdség szerinti elkeriilése vagy
legalabb azok mérséklése. Ez pedig altalaban nem a biintetéjog feladata.’

Emellett fontos, hogy a jogalkalmazok (pl. birdsag, ligyészség, rendvédelmi szervek)
szamara is biztositva legyen a modern technologidkkal &sszefliggd jogi kihivasokat érintd,
specialis oktatds. Orvendetes, hogy erre vonatkozoan mar megfigyelheték eurdpai és hazai
torekvések is.’

A fokozott egylittmiikddés eldsegitése is 1ényeges elem a maganszektor és a biliniild6z0
hatésagok, illetve az egyes blniild6zé hatdésagok kozott, mert az eddigi tapasztalat is azt
mutatja, hogy a sikeres felderitésekhez, a hatékony nyomozéas lefolytatdsdhoz mindez
nélkiilozhetetlen.

Fontos a harmonizalt, egységes nemzetkdzi szabalyozas megteremtése mind anyagi, mind
eljarasjogi tekintetben nemzetkdzi szinten, ami azért is kihangstlyozando6, mert egy hatarokon
ativel6 bilindzésr6l van sz6 és az elkovetdk kihasznalhatjdk a kiilonb6zé orszdgok
jogrendszerének a szabalyozasi hidnyossdgait, azok differencialtsagat. Példaul az Eurdpai
Unio6ban a szabalyozast sikeriilt egységesiteni az uj iranyelv révén.

Az orszagok éaltalaban kiillonbozé megoldast alkalmaznak a kiberblincselekményekre
vonatkozoan vagy egy kiilon torvényben torténd szabalyozast valasztanak, vagy a tobbségiik a
nemzeti biintetd torvénykonyvébe iktatott rendelkezéseket alkalmaz egy 6nallo fejezetben vagy
a kiilonds részben szétszortan elhelyezett tényallasokkal megvalositva.

Magyarorszagon az 0j. Btk.-ban az informatikai biincselekmények 6nallo fejezetbe lettek
illesztve, ami mindenképpen egy jo megoldasnak és haladasnak tekinthetd az 0j védett jogi
targyakra tekintettel. A hazai szabalyozas mind a Budapesti Egyezmény és a 2013-as irdnyelv
rendelkezéseivel is 6sszhangban 4ll, és az informatikai tdimadasokat széleskoriien szabalyozza.

Azonban kritikai megjegyzéseim €s javaslataim a kovetkezok:

7 KORINEK (2010): i.m. 51. o.

8 Példaul az Eurdpai Jogi Akadémia (Academy of European Law) rendszeresen szervez képzéseket,
szeminariumokat az technologiakkal Osszefiiggésben. Lasd BUONO, Laviero: Updating and diversifying the
training offer for EU legal practitioners to meet the challenges posed by the new technologies. ERA Forum 2017.
1-6. 0.; Magyarorszagon az Orszagos Birosagi Hivatal a kiberbiinozéssel kapcsolatos birosagi halozat felallitasarol
dontott. Mind a birdsadg és mind az iigyészség rendszerén beliil erre vonatkozd képzések jelentek mar meg.
https://birosag.hu/hirek/kategoria/magazin/kiberbunozes-es-virtualis-ter-veszelyei-interju-az-internet-vilagnapja
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- Az informdcios rendszerben végzett miivelettel jogtalan haszonszerzés nélkiil is kart
tudnak okozni, ezért indokolt lenne ennek egy kiilon fordulatba torténd szabalyozasa az
informacios rendszer vagy adat elleni biincselekménynél.

- Ezzel szoros Osszefliggésben véleményem szerint sziikség van a kar bilintetdjogi
fogalmanak a kiterjesztése egy értelmez6 rendelkezéssel.

- A kozérdekli lizem és az unids irdnyelv szerint alkalmazott kritikus infrastruktara
fogalma nem fedi egymast, igy a cselekmény mindsitése vitatott lehet, kiillondsen a
szocialis jolét, a kozegészség intézményei ellen intézett tamadasok esetében, ezért a
fogalmak kozelitése indokolt.

- Megfontoland6 az is, hogy amennyiben az adott biincselekmény elkdvetésekor az
informacios rendszer mint elkdvetési eszkoz keriil alkalmazasra, akkor ez jelentds
mértékben noveli az ilyen jellegli cselekmények tdrsadalomra veszélyességét, ezért a
jogalkotd ezt az egyes bilincselekményeknél (pl. csalds, zsarolads) mindsitett eseteként
szabalyozza.

Az 1) bilntetéeljarasrol szoldo torvénylink is mar a kor kivanalmainak megfeleld
rendelkezéseket tartalmaz, igy mar kiilon nevesiti a bizonyitasi eszk6zok kozott az elektronikus
adatot, valamint részletesen szabalyozza a ra épiild kényszerintézkedéseket. A Be. azonban a
lefoglalds modszertani kérdéseivel nem foglalkozik, annak ellenére, hogy ennek komoly
jelentdsége van, ezért a lefoglalas menetére vonatkozdan hianyzik még egy vilagos utmutatas,
ami az ezzel kapcsolatos kérdéseket orvosolna. A szabalyozas eléremutatd, mert mar olyan
kérdésekkel is foglalkozik mint a virtudlis vagyontargyak lefoglaldsa (pl. a fizetésre hasznalt
kriptovalutdk). Azonban ez még nem ny0jt megoldast a teljes problémara, mert a hatésagokat
tobb tényezd is hatraltathatja a nyomozas soran példaul a titkositott (pl. jelszéval vagy
biometrikus azonositoval védett) informatikai eszk6zok, a privat kulcs ismeretének a hidnya,
valamint az a tény, hogy a jogosult soha nincs fizikai birtokdban a kriptovalutaknak, ezért
onmagaban a lefoglalas nem elégséges, hanem ezeket kikényszeritett tranzakcidval lehetne
kizarolag biztositani.

Az Eurdpai Union beliil egy régota fennallo problémat kivannak orvosolni az 0 elektronikus
adatok hataron atnyulé megszerzésére vonatkoz6 rendelettel, amely megteremtené annak a
lehetdségét, hogy a hatdsdgok kozvetleniil az internetszolgéltatokat keressék meg az
elektronikus bizonyitékokkal kapcsolatban. Ez nagy eldre lépést jelent a hatékonyabb és
gyorsabb biintetdeljarasok lefolytatasa érdekében.

A kiberbiincselekményekkel kapcsolatban a masik jelentds eljarasjogi problémaként a

joghatosag kérdése emelhetd ki, ami a kiberblin6zés sajatossagaban keresendd, hogy



transznacionalis jellegi. Emellett az elkdvetOk szamara rendelkezésre allnak kiillonb6zo
modszerek és programok, hogy elrejtsék helyzetiiket és személyazonossagukat, igy foldrajzilag
azonosithatatlannak mutatkozhatnak. A legnagyobb problémat az anonimitas jelenti, amelyet
szamos program hasznalata nyujthat szamukra. Amennyiben a joghatdsag megallapitasa és az
eljaras lefolytatasa megtorténik, akkor pedig sokszor a kiadatas jelent tovabbi problémat.

A bankkartydkkal és kiilonboz6 atutalasokkal kapcsolatos visszaélések az informatikai
blin6zés egyik kiemelt teriileteként kezelhetd. Az elkdvetok az un. skimming technikakat
alkalmazzak a card-present csalds terén, hogy a fizikailag hozzaférhetd bankkartya adatokat
megszerezzek, mig ennél nagyobb szamban vannak jelen az interneten megvaldsuléd card-not-
present csaldsok, amelyek soran kiilonboz6 adathalasz technikak alkalmazaséaval szerzik meg a
gyanutlan sértettek adatait, amelyek tovabbra is rendkiviil nagy kihivast jelentenek kiilondsen
a pénzintézetek korében. Az elkdvetdk gyakran értékesitik a megszerzett adatokat a Darknet
forumokon keresztiil.

A blnelkovetok gyorsan atveszik ¢€s integraljak az 1) technoldgidkat a kiilonb6zo
blincselekmények elkovetésekor és olyan iizleti modellt alkalmaznak, amelyeknek az alapjat
egyre inkabb az internet haszndlata jelenti. A hagyomanyos szervezett blin6zdi csoportok
esetében is megfigyelhetd az informatikai 0jitdsok kihasznalasa, amely magaban foglalja az
interneten torténod terjeszkedést mint példaul az illegélis online kereskedelmet és a széles korben
hozzaférhetd, titkositott kommunikacids csatornak hasznélatat és egyéb informatikai ujitasokat.
Megallapithatd, hogy az Gj technologiai vivmanyok Iényeges és maradandé hatassal vannak a
bilindzés természetére. Az is kétségtelen tény, hogy az informatikai blindzés egy hatalmas profit-
orientalt €s szolgaltatas-alapu iizletté ndtte ki magat, azonban az még mindig nem vilédgos, hogy
ez a piac milyen mértékben van az egyes tradicionalis szervezett blin6zdi csoportok kezében,
illetve mennyiben tekinthetd az 10 tipust kiberblin6z6i csoportok tevékenysége szervezett
blin6zésnek egyaltalan. Ugyanis a szervezett blindzés ¢és az informatikai biindzés kapcsolatara
vonatkoz6an még mindig nincs egy vilagos koncepcio, kiillondsen azért, mert nehéz a szervezett
blindzés hierarchikus, homogén strukturdjadba az informatikai bilin6zést beilleszteni. A
,Kiberblindzdi ipar” rendkiviil erdssé és fejletté valt, azonban még mindig a fejlédésének korai
szakaszaban van, éppen ezért kevés a rendelkezésre allo adat, kiillondsképpen a szervezettségi
szintjére vonatkozéan. Osszeségében elmondhatd, hogy az internet mint egy 0ij szintérként
szolgal mind a régi és mind az 0j tipusu ,,szervezett” blindzésnek, illetve mindkettd egymas
mellett tud miikodni anélkiil, hogy egymast kizarnak és ez kdszonhetd az online tér specialis

jellegének.



A pénzmosassal Gsszefliggésben megallapitasra keriilt, hogy az online banki miiveletek
felvethetik ugyan a pénzmosds gyanujat, azonban a sajat pénzmosds deliktuménak
megallapitasdhoz sziikséges eredetleplezési célzatot nem lehet kiterjesztden értelmezni. Ennek
kovetkeztében kiemelten fontos az utdcselekmények célzatanak a kortltekintd vizsgalata,
vagyis az, hogy az elkdvetd altal kifejtett leplezési cselekményeknek mi a céljuk. Azok az
alapbiincselekménybdl szdrmazd haszon realizéldsat szolgédljdk-e, vagy magat az
alapblincselekmény leplezését, annak érdekében, hogy az illetd a biintetdjogi feleldsségre
vonast elkeriilje, vagy valoban a pénz bilinds eredetét €s annak tovabbi utjat kivanjak leplezni
tovabba, hogy ezek a miiveletek mennyiben alkalmasak a leplezési cél eléréséhez. A friss kuriai
dontés felhivta a figyelmet arra is, hogy fokozottan vizsgalni kell, hogy az adott cselekmény az
alapbiincselekmény tényalldsi elemének részeként vagy oOnalldan, — pénzmoséasként —
értekelendd, elkeriilve ezaltal a kétszeres értékelést. A pénzmosas gondatlan alakzata esetében
- igy a pénzfutarok alkalmazasakor - pedig fokozottan kell vizsgalni az elkovetd tudattartalmat.

Fontos, hogy az 0j technologiai kihivasokra a jogalkotas adekvat modon €s gyorsan tudjon
reagalni. A kriptovalutdk jo példaul szolgalhatnak erre, mert a mai napig egy sziirke zénat
képeznek és jogi statuszuk bizonytalan. Azonban az kétségtelen, hogy a decentralizalt
rendszernek és a pszeudoanonim tranzakcioknak koszonhetéen a binelkovetési célu
felhasznalasuk egyre inkabb jelen van. A kriptovalutakkal kapcsolatban felmeriild visszaélések
tekintetében altaldban nem is a bilincselekmény helyes mindsitése okozhat problémat a
gyakorlatban, hanem az, hogy az elkdvetés targyat hogyan sorolhatjuk be jogi szempontbol és
annak értékét hogyan értékelhetjiik. Orvendetes lenne ezért egy konkrét virtualis
vagyontargyakkal kapcsolatos szabdlyozas kialakitdsa a jovoben, amire a kriptovalutdk
jelensége jo indokot ad erre. A jovOben tovabbra is a legnagyobb kihivast a titkositast és
anonimitast biztosito eszk6zok blinelkdvetési célt felhaszndldsa fogja jelenteni, amely tovabbi

szabalyozasi kérdéseket fog felvetni.
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